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AGENCIA

st - s QUE ES LA PROTECCION DE DATOS?

DE DATO

» NOS AFECTA A NIVEL PERSONAL (al contratar
servicios nos piden el consentimiento para el uso
de nuestros datos) Y PROFESIONAL (quien no
trabaja con bases de datos).

> LA PRIVACIDAD ESTA EN PELIGRO. (Cada vez
es mas facil invadir la intimidad ajena mediante la
utilizacion de nuevas tecnologias)
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AGENCIA

waseds .- PECULIARIDADES DEL DERECHO A LA

PROTECCIO

% JnATo PROTECCION DE DATOS

@ Su desconocimiento por parte del
ciudadano.

% Lo inadvertido de su vulneracion (envio
postal, lamada telefonica).

W Su naturaleza de derecho fundamental.
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GENCIA

Haw¥% . ¢ QUE ES LA PROTECCION DE DATOS?

DE DATOS

DERECHO AUTONOMO

v Poder de disposicion y control sobre datos
personales.

v" Facultad de decidir sobre
= Qué datos ceder a un tercero.
= Qué datos se pueden recabar
v" Facultad de conocer
= Quién posee esos datos personales
= Para qué los posee
v" Facultad de oponerse a su posesion o uso
= Solicitando su rectificacion o cancelacion
= Revocando el consentimiento para su uso.
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AGENCI A

SPANOLA DE :|'|‘|1’i:‘ DEFI NICIONES

PROTECCIO
DE DATOS

Datos de caracter personal: Cualquier informacion
numeérica, alfabética, grafica, fotografica, acustica
o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables.

Persona identificable: toda persona cuya identidad
pueda determinarse, directa o indirectamente,
mediante cualquier informacion referida a su
identidad fisica, fisioldgica, psiquica, econémica,
cultural o social. Una persona fisica no se
considerara identificable si dicha identificacion
requiere plazos o actividades
desproporcionados.
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AGENCI A

SPANOLA DE *'r;;.\- DEFINICIONES
pROTECCIO NI

DE DATOS

Dato disociado: aquél que no permite Ila
identificacion de un afectado o interesado.

Procedimiento de disociacion: Todo tratamiento de
datos personales que permita la obtencion de
datos disociados.

Datos de caracter personal relacionados con la
salud: las informaciones concernientes a la salud
pasada, presente y futura, fisica o mental, de un
individuo. En particular, se consideran datos
relacionados con la salud de las personas los
referidos a su porcentaje de discapacidad y a su
informacion genética.
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AGENCIA

SPANOLA DE

DATOS GENETICOS

DE DATO

» Recomendacion n°® R (97) 5: “Datos geneéticos”
todos los datos, de cualquier tipo, relacionados
con los caracteres hereditarios de un individuo o
que, vinculados a dichos caracteres, compongan
el patrimonio de un grupo de individuos
emparentados. Hace referencia de la misma
manera a todos los datos que afecten a
intercambios de informacion genética (genes) de
un individuo o linea genética, con relacion a
cualquier aspecto de I|la salud o de una
enfermedad, constituya o no un caracter
identificable.
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AGENCIA

SPANOLA DH :’ﬁli:‘ DEFI NICIONES

PROTECCIO
DE DATOS

Dato anonimizado o irreversiblemente disociado:

dato que no puede asociarse a una persona
identificada o identificable por haberse destruido
el nexo con toda informacién que identifique al
sujeto, o porque dicha asociacion exige un
esfuerzo no razonable, entendiendo por tal el
empleo de una cantidad de tiempo, gastos y
trabajo desproporcionados.

Dato codificado o reversiblemente disociado: dato
no asociado a una persona identificada o
identificable por haberse sustituido o desligado
la informacidon que identifica a esa persona
utilizando un coédigo que permita la operacion
inversa. (Pseudonimizado)
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AGENCI A

BAMN® . AMBITO DE LA PROTECCION JURIDICA DE LOS
PROTECCIO “iEs

bE DATOS DATOS PERSONALES: TIPOS DE DATOS

» Datos personales relativos a personas identificadas: aparecen
vinculados con la persona respecto de la que aportan informacion.

» Datos relativos a personas identificables: se trata de datos que no se
asocian directamente a una persona determinada, pero es facil
vincular esos datos a la persona a la que se refieren. Codificados o
pseudonimizados

» Datos andénimos: aquellos respecto de los que no es conocida la
identidad de la persona a la que se refieren ni es posible su
identificacion, porque los datos fueron recogidos de este modo, o
porque aunque fueran recogidos junto con la identificacion de la
persona, han sido transformados con posterioridad en anénimos

CONSECUENCIA: la normativa de proteccion de datos se aplica a los dos
primeros tipos de datos. Los terceros quedan excluidos de su
aplicacion.
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AGENCI A

oo S Adaptacion de las AAPP al RGPD

DE DATO

REGLAMENTO GENERAL DE PROTECCION DE DATOS
PRINCIPIOS RELATIVOS AL TRATAMIENTO

Licitud, lealtad y transparencia

Limitacion de la finalidad: fines determinados, explicitos y legitimos.
Minimizacion de datos: adecuados, pertinentes y limitados a los fines.
Exactitud: Actualizados sin dilacion

Limitacion del plazo de conservacion

Integridad y confidencialidad

Responsabilidad proactiva

Tratamiento de datos de menores
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=SPANOLA D
PROTECCION
DE DATO
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GENCI A

e - OBLIGACIONES RESPONSABLE FICHERO

PROTECCIO
DE DATOS

>
>
>
>
>
>
>
>
>
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INSCRIPCION FICHERO (desaparece con el RE)
MEDIDAS DE SEGURIDAD (modificaciéon con el RE)
INFORMACION

CONSENTIMIENTO

CALIDAD DE DATOS

EJERCICIO DE DERECHOS

AUTORIZACION PARA LA CESION DE DATOS
TRANSFERENCIAS INTERNACIONALES

DEBER DE SECRETO




Responsabilidad activa

Tipos de medidas

A Mantener Oregisinoi de adtividdees de trateamieato!”
AMedidas de Protecxiddn de Datos desdie el Disefio
AMedidas de Proteccion de Datos por Defecio

A Aplicar medidas de seguridad adecuadas

Allevar a cabo Evalvaciones de Impodio

A Auttorizodidn prexia o corsuibkss prewiss con APD

A Designacion Delegado Protecaion de Dalas (DPD)
A Notificacion de Quighras de Seguridiod

A Cadliges de condutcta y esquemas de cettificaidion
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Enfogue de riesgo

Medidas aplicables en funcidon del riesgo paro
0SS denetbeos vy linethacges de [0S InfeeEsaos
AAlto riesgo vs. riesgo estandar

AElriesgo como criterio de ponderacion

AEl caso de la notificacion de quiebras de
seguridad

Problema de determrinadion del nivel de riesgo

Nuevo enfoque de supervision A Mas fluidez en
el analisis
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Transparencia de la informacion (art. 12)

d Configuracion de Ila informacibn como derecho del
iInteresado y no como obligacion del responsable

A Medidas oportunas para facilitar informacion :

d Concisa, transparente, inteligible, accesible (lenguaje
claro y sencillo) ¢Posible informacion por capas?

0 En forma electronica (sitio web) : Complejidad de
agentes vy tecnologia (Publicidad en linea) (Cons.58)
(El ecosistema de agentes en las cookies : Interrelacion
con la LSSI)

0 Especificamente para ninos

0 Por escrito u otros medios (incluso electronicos si
procede)

d Verbalmente, cuando lo solicite el interesado
demostrando suidentidad por otros medios
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Transparencia de la informacion (art. 12)

A Se incrementa la informacién que debe facilitarse cuando los
datos se han obtenido del interesado (art. 13)

0 ldentidad vy contacto de responsable y, en su caso de su
representante

A Datos de contacto DPD,en su caso .
A Fines y base juridica
A Intereses legitimos del responsable o tercero
A Destinatarios o categorias de destinatarios
A Intencion de realizar TID
0 Existencia o0 no de decision de adecuacion

d Garantias adecuadas Yy medios para obtener copia de
ellas o del hecho de haberse prestado (TID por
instrumento juridicamente vinculante entre autoridades
publicas, BCR, C. Tipo o8 Comision UE o APD,s
C.Conducta - Certificacion
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Transparencia de la informacion (art. 12)

Plazo de conservacion o criterios _para su determinacion __ (art.
13.2: garantia de tratamiento leal y transparente

Excepcion por no repetitivas n° limitado de interesados,
intereses legitimos imperiosos

D° de acceso, rectificacion 0 supresion, limitacion  del
tratamiento , oposicion y portabilidad _y revocacion

Derecho a presentar reclamacion a APD
Garantizar un tratamiento de datos leal y transparente

Decisiones automatizadas dincluidos perfiles - e informacion
significativa sobre la logica aplicada, importancia y
consecuencias previstas

A Tratamiento para fines distintos antes de dicho tratamiento,
informando sobre dichos fines (art. 13.3)

o Do o Do Do Do
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Cuestiones generales sobre los derechos

Condiciones generales (art. 12)

A Obligacion de atender los derechos a menos que se
acredite la imposibilidad de identificar al interesado

A Plazo: un mes prorrogable por dos mas segun la
complejidad y numero de solicitudes

A Respuesta por medios electronicos si el derecho se
ejercitd por dichos medios salvo que el interesado
manifieste lo contrario

0 SIno se da curso a la solicitud : obligacion de informar
en un mes acerca de las razones y la posibilidad de
acudir a la autoridad de control o los organos
judiciales

Firma Electronica Reconocid a o Cualificada
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Proteccion de Datos desde el diseno

Medlidas téanicas y orgaomizdativas adisceddas (p.ej.
seudonimizacion , minimizacion) para aplicar principios
de PDde forma eficaz y proteger los derechos

—

En el monsando de debmminar los medliss panan el
ralomienio y em el monssnio de&l frafoméanio
(integrar necesarias garantias)

Teniendo en cuenta

A Naturaleza, ambito, contexto Yy fines del tratamiento

ARiesgos de diversa probabilidad y gravedad (no soélo
alto riesgo)

A Estado de la técnica y coste
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Proteccion de Datos por defecto

Medidas técnicas Yy organizativas apropiadas

Tratamiento por defetio solo de daitos persoraddes
nesssaies pandn carda fin espaxilico

ACantidad de datos recopilados

AExtension del tratamiento

APeriodo de almacenamiento

A Accesibilidad

AEn particular, evitar la accesibilidad a un
numero indeterminado sin intervencion  de
alguien
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Registro de tratamientos

Obligacion para responsable y encargado
Contenido (responsable)

A y  datos contacto de responsable,
corresponsable, representante y DPO

A

A Descripcion de personales

A existentes o previstos (inclusive
en terceros paises u organizaciones internacionales)

A y

documentacion  de garantias para TID exceptuadas sobre
base de intereses legitimos imperiosos

A Cuando sea posible, plazos previstos para supresion de datos

A Cuando sea posible, descripcion general de medidas de
seguridad
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Medidas de seguridad

Medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al , teniendo en cuenta

Estado de la de aplicacion
del tratamiento
para los derechos vy libertades de las personas

Elnivel de seguridad incluira, en su caso, entre otros
A seudonimizacion vy cifrado de datos personales

A capacidad de garantizar confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas vy
servicios de tratamiento

A capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o
técnico

A verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la
seguridad

La adhesion a un
podra servir de elemento para demostrar el
cumplimiento de los requisitos de seguridad
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Notificacion de violaciones de seguridad de los datos

Notificacibn a APD

A y a mas tardar en desde que se
haya tenido constancia . Mas tarde, justificacion
motivada

A No obligacion cuando oOsea
para los
derechos vy las libertades de las personas f 2 si cas o

A Reglamento prevé

A

A Obligacion del encargado de notificar sin dilacion
iIndebida violaciones de seguridad al responsable
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Notificacion de violaciones de seguridad de los datos

Notificacion a interesados

Cuando es probable que la quiebra entrafie

Sindilacion indebida

También se prevé contenido minimo, que no incluye

Excepciones

A Implementacion de medidas de protecciébn tecnolégica que haga
no autorizados (p.ej.: datos encriptados)

A medidas ulteriores que
para los derechos vy libertades del
interesado

APD puede olnligar & nodifizar a interesados
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Evaluacion de impacto

Debera realizarse cuando sea probable que el tratamiento
previstos presente
de los interesados, entre otros casos, cuando:

A elaboracion de sobre cuya base se tomen
gue produzcan para las
personas fisicas o que les afecten significativamente de
modo similar;

A tratamiento a de las
A de una zona de
acceso publico
Las APD establecer listas adicionales de tratamientos
de alto riesgo y establecer listas que no requieren EIPD
El RGPD preveé un de la evaluacion
Como novedad, se prev® que habrsg d

procedadnodos
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DPD

Debera existir en cuando

A tratamiento se realice por

Alas actividades principales de responsable o encargado
consistan en operaciones de tratamiento que requieran
una

Alas actividades principales de responsable o encargado
consistan en el
y de datos relativos a
condenas e infracciones penales

También habran de
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DPD

Funciones

Impuestas por
normativa de proteccion de datos de la Union o de los
EEMM

de
proteccion de datos, incluidas :
A asignacién de responsabilidades
A concienciacién vy formacién del personal
A las auditorias correspondientes

Ofrecer

y actuar como
para cuestiones relativas al tratamiento
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Relaciones Responsable 0 Encargado

Obligacion general de diligencia en seleccion de encargado

Regulacion mas detallada que en Directiva A Contrato que
fije
A Objeto, duracion, naturaleza vy finalidad del tratamiento, tipo

de datos personales, categorias de interesados afectados,
obligaciones vy derechos del responsable del tratamiento

A Obligacion  de tratar los datos Unicamente  siguiendo
instrucciones documentadas del responsable

A Confidencialidad de personas que manejen datos
A Medidas 0 c o n f oal amieulo 326

A Contratacion de subencargados con autorizaciéon previa,
general o0 especifica, del responsable, y posibilidad de
rechazar subencargados

A Asistencia al responsable en ejercicio de derechos vy en
cumplimiento de obligaciones de arts. 32 a 36
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Modelo de supervision

Multas deberan ser , y
Cantidad debera modularse atendiendo a circunstancias del caso

Aplicables a responsables y encargados
Infracciones Yy sanciones :

A Multa hasta 0 para empresas, optandose por la de mayor
cuantia, hasta el 2 % de volumen de negocio anual a nivel
mundial

Obligaciones de responsable o encargado
Obligaciones de organismos de certificacion
Obligaciones de organismos de supervision de codigos de

conducta
A Multa hasta 0 hasta el 4%
Principios basicos
Derechos
Transferencias internacionales ..
A Multa hasta o hasta el 4%

Incumplimiento de resoluciones de APD
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